Co délat pri porusSeni zabezpeceni osobnich
udajua?

Préce pro ,,blaho* ob¢anti obce je zajimava, riznoroda, krasna, ale také odpoveédna a narocna,
jelikoz skytd mnohda tuskali, ktera ¢ihaji pfi nedodrzeni povinnosti vyplyvajicich z platné
legislativy. Jednou ztakovych povinnosti je i zabezpeCeni osobnich udaji, které musi
odpovidat naroktim evropského natfizeni o ochrané osobnich udaji (GDPR). Pti ¢innosti obce
muze dojit k udalostem, pti kterych mohou kuptikladu uniknout data, ztrati se osobni slozky
zameéstnanctl, dojde k hackerskému utoku, ztrati se Sifrovaci kli¢, dojde ke zniceni osobnich
udaju pfi pozaru anebo nemusi data viibec uniknout, ale dojde pouze k naruseni celistvosti,
ochrany dat ¢i k jejich nechténému zpfistupnéni — pak hovoiime o bezpecnostnim incidentu.
Vieci GDPR se jednd o tzv. poruSeni zabezpeCeni osobnich udaji a znamend pro
starostlivého starostu starosti navic.

Pokud k ptipadu porusSeni zabezpeceni opravdu dojde, musi obec bezpecnostni incident bez
zbytecného odkladu, nejpozdéji vSak do 72 hodin, nahlésit dozorovému turadu, kterym je
v Ceské republice Utad pro ochranu osobnich tdaji (déle jen ,,Ufad*). Ohlasuje se ale jenom
takové poruseni zabezpeceni osobnich udajt, které piedstavuje riziko pro prava a svobody
fyzickych osob. V&asné ohlaseni Utadu miize sniZit piipadné riziko pro subjekty tdajii. Uiad
muze totiz doporucit spravci, jak incident feSit, aby doslo ke zmirnéni rizik ¢i zamezeni
zneuziti osobnich idajii. Ohlasovany nemusi byt drobné bezpecnostni incidenty, které ve
svém dusledku pravdépodobné nepiedstavuji riziko pro prava subjektti tdaji. Incidentem,
ktery nemusi byt ohlaSen ufadu je naptiklad unik Sifrovanych nebo pseudonymizovanych
osobnich udaja ¢i ztrata sluzebniho mobilu zaméstnance s piistupem k pracovnimu e-mailu
pokud mé obec bezpe¢nostni nastroj pro kontrolu mobilnich zatfizeni a mobilni telefon ihned
dalkové zablokuje.
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prava subjekta udaji. V tomto piipadé ceka obec, jakozto spravce osobnich udajl, povinnost
informovat (mimo ohlaSeni dozorovému uradu) také samotné subjekty udaju, kterych se
poruseni zabezpeceni tykd. Oznameni, ve kterém obec piSe svému obcanovi, ze doslo
k politovanihodné situaci, pii které byly ztraceny jeho osobni tidaje, neni vlibec piijemné.
V sazce je totiz nejenom Ujma, kterd mize fyzickym osobam — subjektliim udajii vzniknout,
ale ohrozena je i samotna reputace takovéhoto spravce.

A co se mysli tim ,,vysokym rizikem* pro prava subjektii udaji? Jedna se o situace, kdy
z divodu bezpecnostniho incidentu muize dojit napifiklad k Gjmé na cti, povésti, majetku
anebo k zapfic¢inéni diskriminace, zejména pokud uniknou citlivé a zneuzitelné osobni udaje.
Oznameni miize spravce ucinit 1 vefejnym oznamenim napiiklad na webovych strankach,
v tisku ¢i televizi, ale pouze vtom ptipadé, ze by vyzadovalo nepfimétené usili (velké
mnozstvi dot€enych subjekti udaji). Dot¢enym subjektim udajli nemusi spravce oznameni
zasilat v pfipadé€, Ze zavedl preventivni nebo nésledné opatieni, ktera zajisti, Ze vysoké riziko
se pravdépodobné neprojevi. Muize jit napiiklad o Sifrovani nebo znehodnoceni uniklych
osobnich idaju atp.

Tim v§im vSak povinnosti obce nekonc¢i. Obec musi vSechny piipady poruseni zabezpeceni
dokumentovat a je jedno, zda byl ¢i nebyl bezpecnostni incident Utadu ohldSen anebo
oznamen dotéenym subjektim udaji. Zdokumentovat se musi v rozumné mife i1 takové



ptipady poruSeni zabezpeceni, které nepiedstavuji riziko pro prava a svobody subjektu udaji
¢i pripady, které byly zachyceny vcas, anebo byla piijata takovad napravna opatieni, pfi
kterych neproklouzla ani jedna jedina ,,myska‘* — ani jeden jediny osobni udaj. V dokumentaci
obec popiSe povahu a rozsah incidentu, pokud je to mozné, tak i kategorii a pocet dotCenych
subjektl udaju a kategorii a ptiblizné mnozstvi doteCenych zdznamii osobnich udaji, povinné
uvede pravdépodobné disledky incidentu a piijatd napravna opatieni vcetné opatieni ke
zmirnéni nepfiznivych dopadii. Dokumentace je vedena tak, aby mohlo byt Uradem ovéfeno
plnéni povinnosti ohlaSovani bezpecnostnich incidentli a de facto i plnéni souladu s GDPR.

Aby k ohlasovani ¢i oznamovani nemusel spravce v praxi viibec pfistoupit, je tieba kombinaci
vhodnych organizac¢nich a technickych opatfeni zajistit pfiméfenou uroven zabezpefeni a
ochrany osobnich dajii, odpovidajici danému riziku. Tim se snizi riziko anebo uplné¢ zamezi
vzniku bezpecnostniho incidentu. Je tfeba mit na paméti, ze nejvice bezpecnostnich incidenti
ma v praxi na svédomi lidsky faktor — tedy zaméstnanci. Zaméstnanci mohou zpusobit
incident, a to jak z nedbalosti, tak i umysln€. Proto by obec méla dbat na jejich fadné a
pravidelné proskolovani, jak v IT bezpecCnosti (automatizované¢ zpracovani), tak 1 u
zpracovani provadénych v listinné formé (spravné zabezpefeni dokumentli proti
neopravnénému piistupu) a nelze opomijet ani dodrZzovani opatfeni objektové bezpeCnosti
(uzamykani vstupu do budovy a mistnosti, ochrana elektronickym zabezpecovacim systémem,
zavedeni kamerového systému atp.). Stejné tak neni vhodné mit jednoduse volné stazitelné
databaze naptiklad poplatnikl, kterou si mize jakykoliv zaméstnanec stahnout s umyslem ji
proti spravci pozdgdji pouzit a vydirat ho. Radnym proskolenim a upozornénim na mozna
rizika a dasledky z nich plynouci, pfedejde obec nejedné bezpecnostni hrozb¢!

Pokud vés tato problematika zaujala, miizete si vice ptecist v Pokynech pracovni skupiny pro
ochranu tudajii zfizené podle clanku 29 (diive WP 29) k ohlasovéani ptipadii porusSeni
zabezpeceni osobnich udaji, kde jsou uvedeny ptiklady konkrétnich incidentli véetné€ postupii
jejich feseni.

Pro tento ¢lanek bylo cerpano z Modelové situace ,Jak postupovat v piipadé poruSeni
zabezpeceni osobnich udaja* zvefejnéné na webovych strankach Ministerstva vnitra CR a
z knihy ,,Prakticky privodce GDPR* autora JUDr. Jifiho Zlrka.



